TP Intrusion simple Windows-Bloc3

Objectif : découvrir I'intérét de sécuriser correctement une machine sous Windows et
savoir se protéger en se mettant a la place de I'attaquant.

e Mettons-nous en condition ;
- Créons une VM avec Windows 10 Pro dessus.
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- Nous avons bel et bien mis un mot de passe sur notre compte local
administrateur et avons créer un fichier << toto.txt>> sur le bureau nous
avons inséré les paroles de notre chanson préférée.

) toto - Motepad

==l File Edit Format View Help

Eh, ah, d'accord, ca wva
Tcho (Jjheez) tcho, tcho, tcho, tcho (let's get it)
Quand elle marche, son booty fait "rakatakou"
Quand j'ai wu ca, obligé de lui parler (ah)

Bl Mauvais djo, toujours une kichta sur moi

| Devant la cingui@me, mon béb&, j'ai tout payE (on y wval
Elle a kiffé le mood (elle aime trop parler)
Elle a kiffé le mood (elle aime trop parler)
Babe woit bien gu'3j’'suis dans la zone (elle aime trop parler)
Elle a kiff& le mood (elle aime trop parler)

100%5 Windows (CRLF)
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-Eteignons notre VM.
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-Bouttons sur notre VM

Continuons notre expérimentation ;
mais en utilisant une ISO de Ubunto Desktrop cette fois.
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-Démarrons en mode live-DVD (<<essayer Ubuntu>>) et tentons d’accéder au
fichier <<toto.txt>>

[# Editeur de texte = 30 nov. 20:11
Quvrir -~ I+1

1[Eh, ah, d'accord, va
2 Tcho (jheez) tcho, tcho, tcho, tche (let's get it)

.kxt [Lecture seule]

3 Quand elle marche, son booty fTait "rakatakou"”

4 Quand j'ai wvu ca, obligé de lui parler (ah)

5 Mauvais djo, toujours une kichta sur moi

6 Devant la cinquiéme, mon bébé, j'al tout payé (on y wva)

7 Elle a kiffé le mood (elle aime trop parler)

8 Elle a kiffé le mood (elle aime trop parler)

9 Babe voit bien gqu'j'suis dans la zone (elle aime trop parler)
18 Elle a kiffé le mood (elle aime trop parler)
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(eI B R ) B T

- A laide de SO Ubuntu nous avons démarré en mode live DVD (<<Essayer
Ubuntu>>) et nous avons pu accéder a notre fichier toto et il est également
possible de modifier le fichier.

Essayons autre chose ;

-A l'aide de ce lien https://lecrabeinfo.net/reinitialiser-mot-de-passe-compte-utilisateur-
local-windows.html choisissons I'une des techniques et expérimentons la pour voir si
effectivement ce serait aussi simple que cela.



https://lecrabeinfo.net/reinitialiser-mot-de-passe-compte-utilisateur-local-windows.html
https://lecrabeinfo.net/reinitialiser-mot-de-passe-compte-utilisateur-local-windows.html

© Advanced options

System Restore
restore point recorded on your
retore Wendows

) System Image

e y

over Windows using a specfic
e fie

2 - = i 4] & [#] crre oroTTE

*A ce niveau nous rentrons dans les commandes avancées afin de pouvoir
indiquer des commandes.
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-A ce niveau nous pouvons alors modifier le mot de passe de I'utililsateur.

B Administrator X:\windows\SYSTEM32\cmd.exe =)o ==

k Utilman.exe

_Chose faite, nous pouvons redémarrer la machine et introduire le nouveau mot
de passe.

- Alors aprés avoir expérimenter la méthode 2b, nous pouvons donc en
déduire qu’elle est trés similaire a celle de la vidéo évoquée en introduction.

Enfin ;

- En vue de la facilité avec laquelle nous avons pu enfreindre Nous la sécurité
dans un Windows, de ce fait, on peut en conclure que la sécurité avec un
system Windows reste toujours un souci majeur et doit étre une des priorités

pour ces derniers afin de mieux a point ce souci.

- Nous pouvons se protéger de ce probléeme tout d’abord en faisant
fréquemment nos mises a jour, puis éviter des virus.

- Reprenons le fil de ce TP avec une machine linux et voyons ensemble si nous
avons la méme défaillance.

*Commencons par créer une machine virtuelle Linux .



*Puis utilisons le touche MAJ ou Echap au démarrage de la VM, cela ouvre le
menu Grub et va nous permettre d’accéder aux options avancées.

164
4 (recovery mode)

GMU GRUB




*Puis rentrer dans le mode de reécupération.

*Puis on arrive on se met en root pour ouvrir la console en administrateur.

Recovery Menu (filesystem state: read-only)

resume Resume normal hoot hormal hoot
clean Try to make free space
dpkg Repair broken packages
fsck Check all file sustems
2ruhb Update grub bootloader
network Enable networking

root 1
syYstem-summary

*A ce niveau on va utiliser la commande passwd suivi de l'utilisateur pour
changer son mot de passe. Et pour finir taper la commande reboot pour
redémarrer la machine virtuelle.

ESLME Resume normal boot na
clean Try to make free space
dpkg Repair broken packages
fsck Check all file systems
grub Update grub bootloader

network Enable networking
root Drop to root
system-summary System summary

<0k>




Par conséquent, nous pouvons constater que nous retrouvons le méme souci
sur un Linux.



