Cybersécurité des services informatiques
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Objectif : Objectif : découvrir intérét de sécuriser
correctement une machine sous Windows ou Linux et savoir
se protéger en se mettant a la place de Uattaquant via Kali
Linux.

Introduction:

Dans le contexte actuel ou les cybermenaces se multiplient, sécuriser
correctement une machine, qu'elle fonctionne sous Windows ou Linux, est
devenu une nécessité impérieuse. La protection de nos systemes
informatiques contre les attaques malveillantes est essentielle pour
préserver l'intégrité, la confidentialité et la disponibilité des données.
L'objectif de cette démarche est de découvrir l'intérét de mettre en place
des mesures de sécurité robustes et de comprendre les techniques
utilisées par les attaquants pour mieux se protéger.

Pour ce faire, nous allons explorer l'utilisation de Kali Linux, une distribution
spécialisée dans les tests d'intrusion et l'évaluation de la sécurité. En se
mettant a la place de 'attaquant, nous pourrons identifier les vulnérabilités
potentielles de nos systemes et apprendre a les renforcer. Cette approche
proactive nous permet non seulement de comprendre les méthodes
employées par les cybercriminels, mais aussi d'élaborer des stratégies de
défense plus efficaces. Ainsi, en nous familiarisant avec les outils et
techniques de Kali Linux, nous serons mieux préparés a anticiper et contrer
les menaces qui pesent sur nos machines et nos réseaux.
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Ethernet Interface (eth0)
MAC Adress : 08:00:27 :9b :7e :de
IPv4:10.0.2.15
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debian:~% ping 192.168.140.139

192.168.140.139 (192.168.14@.139) 56(84) bytes of data.
tes from 192.168.1408.139: icmp_seq=1 ttl=64 time=0.625 ms
‘tes from 192.168.140.139: icmp_seq=2 ttl=64 time=0.508 ms
tes from 192.168.148.139: icmp_seq=3 ttl=64 time=0.499 ms
‘tes from 192.168.140.139: icmp_seq=4 ttl=64 time=0.462 ms
tes from 192.168.1408.139: icmp_seq=5 ttl=64 time=0.395 ms
‘tes from 192.168.14@.139: icmp_seq=6 ttl=64 time=0.458 ms
‘tes from 192.168.140.139: icmp_seq=7 ttl=64 time=0.5@@ ms
tes from 192.168.140.139: icmp_seq=8 ttl=64 time=8.553 ms

Stoppe ping 192.168.140.139
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192.168.14@2.141 (192.168.14@.141) 56(84) bytes of data.

tes from 192.168.148.141: icmp_seq=1 tt1l=128 time=1.23 ms
tes from 192.168.140.141: icmp_seq=2 ttl=128 time=@.735 ms
tes from 192.168.148.141: icmp_seq=3 ttl=128 time=0.661 ms
tes from 192.168.14@.141: icmp_seq=4 ttl=128 time=@.583 ms
tes from 192.168.14@.141: icmp_seq=5 ttl=128 time=0.675 ms
tes from 192.168.14@.141: icmp_seq=6 ttl=128 time=1.25 ms
tes from 192.168.140.141: icmp_seq=7 ttl=128 time=@.498 ms
tes from 192.168.148.141: icmp_seq=8 ttl=128 time=@.530 ms
tes from 192.168.14@.141: icmp_seq=9 ttl=128 time=0.640@ ms
tes from 192.168.148.141: icmp_seq=12 ttl=128 time=8.614 ms
tes from 192.168.140.141: icmp_seq=11 tt1=128 time=0.5@4 ms
tes from 192.168.140.141: icmp_seq=12 ttl=128 time=@.563 ms
tes from 192.168.14@.141: icmp_seq=13 ttl=128 time=@.481 ms
tes from 192.168.14@.141: icmp_seq=14 ttl=128 time=@.586 ms
tes from 192.168.148.141: icmp_seq=15 ttl1=128 time=8.525 ms
tes from 192.168.140.141: icmp_seq=16 ttl=128 time=2.579 ms
tes from 192.168.14@.141: icmp_seq=17 ttl=128 time=@.549 ms
tes from 192.168.14@.141: icmp_seq=18 ttl=128 time=@.571 ms
tes from 192.168.14@.141: icmp_seq=19 ttl=128 time=0.641 ms
tes from 192.168.148.141: icmp_seq=2@0 ttl=128 time=8.509 ms
tes from 192.168.140.141: icmp_seq=21 ttl=128 time=0.6@1 ms
tes from 192.168.14@.141: icmpb sea=22 ttl=128 time=@.526 ms

L'exécutable de macchanger se trouve habituellement dans le dossier /usr/bin.



mkpic
mksquashfs
mkswap

mk temp
mktexfmt
mktexlsr

mictextfm
mkvcalcproba
mm2gv

mmcat

mmcli
mmdbresolve
mmls

mmstat

moc

Si deux machines d'un méme réseau partagent la méme adresse MAC, cela peut entrainer des
conflits, provoquer une instabilité du réseau ou rendre certaines machines inaccessibles.

Problémes de sécurité :

Modifier une adresse MAC peut étre utilisé pour contourner des mécanismes de contrble
d'acces réseau basés sur les adresses MAC.

Cette pratique peut également servir a dissimuler l'identité d'un attaquant lors d'activités
malveillantes sur un réseau.

Risques de détection :

Des systemes de détection d'intrusion ou des outils comme arpwatch peuvent identifier des
modifications non autorisées d'adresses MAC.

Enjeux liés a l'utilisation de macchanger sous Kali Linux :

Changer une adresse MAC peut entrainer des conflits sur le réseau, poser des problemes de
sécurité et augmenter les risques de détection.

Voici des mesures pour réduire ces risques :
Mesures de protection :

Utiliser des adresses MAC uniques : Evitez les conflits en sélectionnant des adresses MAC qui
ne sont pas déja utilisées sur le réseau.

Surveillez les changements : Employez des outils comme arpwatch pour suivre les
modifications des adresses MAC.

Configurer des contrbles d'acces : Implémentez des listes blanches sur les équipements réseau
pour limiter les connexions aux appareils autorisés.



Ces précautions permettent de minimiser les impacts potentiels liés a la modification des
adresses MAC.

a mame@Kkali: /usr/bin

zip
zipcloak
zipdetails
zipgrep
zipinfo
zipnote
zipsplit
zless
zmore
znew

zsh

zsh5
zstd

zstdgrep
zstdless
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% which zenmap-kbx

p
usr/bin/zenmap-kbx

map Output Ports / Hosts Topology Host Details Scans

map -T4 -A -v scanme.nmap.org

arting Nmap 7.92 ( ) at
H Loaded 155 scripts for scanning.
H Script Pre-scanning.

itiating NSE at 14:04

ompleted NSE at 14:04, 0.00s elapsed

itiating NSE at 14:04

ompleted NSE at 14:04, 0.00s elapsed

itiating NSE at 14:04

ompleted NSE at 14:04, 0.00s elapsed

itiating Ping Scan at 14:04

anning (IFEENEFRED) (4 ports]

ompleted Ping Scan at 14:04, 0.13s elapsed (1 total hosts)

nitiating Parallel DNS resolution of 1 host. at 14:04

ompleted Parallel DNS resolution of 1 host. at 14:04, 0.01s elapsed

itiating SYN Stealth Scan at 14:04

anning [{45.33.32. 156 SCLEN T Iaed

scovered open port 22/tcp on CEREERCFISEIL

creasing send delay for EREEPEYIPE]] from © to 5 due to 19 out of 46 dropped probes since
crease.
creasing send delay for [EFEEPEFIEELS from 5 to 10 due to 224 out of 559 dropped probes si

iscovered open port 31337/tcp on FFEEIEFIEED
e dUH CEPREBEYIRETS giving up on port because retransmission cap hit (6).
a LAUEH About 61.39% done; ETC: 14:05 (0:00:30 remaining)
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Nmap scan report
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E Script P -scanning.
Initiating NSE at 14:36
Compl d NSE at 14:3
Initiating NSE at 14:36
Completed NSE at 14:3
Initiating NSE at 14:.:,
(ump'ln—twd I‘|<E at 14:36, 0.€

/unfl cal/bin/
E)‘- 05 and Service detect. performed.
submit/ .

1 IP addr

Raw packets sent:

0.08

0.00s

./share/nmap

report any

1 host up) scanned in 3.80

1013 (45 KB) | Rcvd: 1013 (41.632KB)

e Help
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Command
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scanme.nmap.org (4!

192.168.140.140
192.168.140.141

Filter Hosts

nmap T4 -A

v  Profile:

v 192.168.140.141
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nmap -T4 -A -v 192,168
PORT STATE SERVICE
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