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Objectif : Objectif : découvrir l’intérêt de sécuriser 
correctement une machine sous Windows ou Linux et savoir 
se protéger en se mettant à la place de l’attaquant via Kali 
Linux. 
 
Introduction : 
Dans le contexte actuel où les cybermenaces se multiplient, sécuriser 
correctement une machine, qu'elle fonctionne sous Windows ou Linux, est 
devenu une nécessité impérieuse. La protection de nos systèmes 
informatiques contre les attaques malveillantes est essentielle pour 
préserver l'intégrité, la confidentialité et la disponibilité des données. 
L'objectif de cette démarche est de découvrir l'intérêt de mettre en place 
des mesures de sécurité robustes et de comprendre les techniques 
utilisées par les attaquants pour mieux se protéger. 
 
Pour ce faire, nous allons explorer l'utilisation de Kali Linux, une distribution 
spécialisée dans les tests d'intrusion et l'évaluation de la sécurité. En se 
mettant à la place de l'attaquant, nous pourrons identifier les vulnérabilités 
potentielles de nos systèmes et apprendre à les renforcer. Cette approche 
proactive nous permet non seulement de comprendre les méthodes 
employées par les cybercriminels, mais aussi d'élaborer des stratégies de 
défense plus efficaces. Ainsi, en nous familiarisant avec les outils et 
techniques de Kali Linux, nous serons mieux préparés à anticiper et contrer 
les menaces qui pèsent sur nos machines et nos réseaux. 

 



 

 

 

Ethernet Interface (eth0) 

MAC Adress : 08 :00 :27 :9b :7e :de 

IPv4 : 10.0.2.15 

 



 

 

 

 

 

 

 



 

 

 

 

L'exécutable de macchanger se trouve habituellement dans le dossier /usr/bin. 

 



 

 

Si deux machines d'un même réseau partagent la même adresse MAC, cela peut entraîner des 
conflits, provoquer une instabilité du réseau ou rendre certaines machines inaccessibles. 

 

Problèmes de sécurité : 

Modifier une adresse MAC peut être utilisé pour contourner des mécanismes de contrôle 
d'accès réseau basés sur les adresses MAC. 

Cette pratique peut également servir à dissimuler l'identité d'un attaquant lors d'activités 
malveillantes sur un réseau. 

Risques de détection : 

Des systèmes de détection d'intrusion ou des outils comme arpwatch peuvent identifier des 
modifications non autorisées d'adresses MAC. 

Enjeux liés à l'utilisation de macchanger sous Kali Linux : 

Changer une adresse MAC peut entraîner des conflits sur le réseau, poser des problèmes de 
sécurité et augmenter les risques de détection. 

Voici des mesures pour réduire ces risques : 

Mesures de protection : 

Utiliser des adresses MAC uniques : Évitez les conflits en sélectionnant des adresses MAC qui 
ne sont pas déjà utilisées sur le réseau. 

Surveillez les changements : Employez des outils comme arpwatch pour suivre les 
modifications des adresses MAC. 

Configurer des contrôles d'accès : Implémentez des listes blanches sur les équipements réseau 
pour limiter les connexions aux appareils autorisés. 



Ces précautions permettent de minimiser les impacts potentiels liés à la modification des 
adresses MAC. 

 

 

 

 



 

 

 

 

 


